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Celem niniejszej procedury jest opisanie zasad przyznawania użytkownikowi identyfikatora                  w systemie informatycznym, jak również zasad nadawania lub modyfikacji uprawnień użytkownika do zasobów systemu informatycznego. 
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Poniższe zasady obejmują operacje związane z nadawaniem użytkownikom uprawnień do pracy w systemie informatycznym począwszy od utworzenia użytkownikowi konta, poprzez przydzielanie i modyfikację jego uprawnień aż do momentu zablokowania lub usunięcia konta             z systemu informatycznego. Procedura wskazuje osoby odpowiedzialne za jej realizację oraz rejestrowanie i wyrejestrowywanie użytkowników w systemie informatycznym.
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Za realizację procedury w równym stopniu odpowiadają Administrator systemu informatycznego, bezpośredni przełożeni użytkowników systemu (Kierownicy), Główna Księgowa, Specjalista ds. ochrony danych osobowych.
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1. Pierwsze zarejestrowanie użytkownika w systemie i nadanie odpowiednich uprawnień do systemu przetwarzającego dane osobowe musi być poprzedzone złożeniem przez użytkownika oświadczenia o zachowaniu w tajemnicy danych osobowych i sposobów ich zabezpieczania oraz przetwarzaniu danych osobowych zgodnie z przepisami. Oświadczenia o zachowaniu tajemnicy danych, upoważnienia do przetwarzania danych osobowych oraz kartę szkolenia wstępnego z zakresu ochrony danych nowo przyjmowany pracownik (użytkownik systemu) podpisuje u Głównej Księgowej.
2. O nowo zatrudnionym pracowniku niezwłocznie informowany jest Specjalista ds. ochrony danych osobowych, który wnioskuje drogą elektroniczną do Administratora systemu informatycznego o założenie konta i nadanie uprawnień w systemach informatycznych przypisanych do obowiązków służbowych i stanowiska pracy użytkownika. Proponowaną treść wniosku przedstawia załącznik nr 1 do niniejszej procedury.
3. Administrator systemu informatycznego zdalnie zakłada konto użytkownikowi ze zdefiniowanymi rolami nadając identyfikator (login) oraz przekazując w sposób bezpieczny tymczasowe hasła dostępowe.
4. Użytkownik jest zobowiązany do zmiany hasła przy pierwszym logowaniu i stosowania polityki haseł opisanej w Instrukcji zarządzania systemami informatycznymi służącymi do przetwarzania danych.
5. Nowy Użytkownik zostaje wpisany do Ewidencji osób upoważnionych do przetwarzania danych. Ewidencję prowadzi w formie elektronicznej osoba odpowiedzialna za sprawy kadrowe (Główna Księgowa)
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1. Blokowania Kont Użytkowników ma miejsce w przypadku nieobecności pracownika                   w miejscu pracy przez okres przekraczający 30 dni co ma miejsce przy:
a) wypowiedzeniu umowy o pracę/współpracę,
b) odejściu pracownika/współpracownika,
c) urlopie macierzyńskim (tacierzyńskim),
d) zwolnieniu lekarskim
e) innej nieobecności w pracy
2. O modyfikacje istniejącego konta, zablokowanie lub usunięcie konta wnioskuje do Administratora systemu informatycznego bezpośredni przełożony pracownika (Kierownik) lub Specjalista ds. ochrony danych osobowych.
3. Proponowaną treść wniosku przedstawia załącznik nr 2 do niniejszej procedury.
4. Wniosek może być kierowany do ASI drogą elektroniczną lub pisemną.
5. Administrator systemu powinien zweryfikować autentyczność i zasadność wniosku.
6. Blokowanie Kont Użytkowników Administrator systemu przeprowadza zdalnie, niezwłocznie po pozytywnym zweryfikowaniu wniosku.
7. Konta Użytkowników zostaną skasowane tylko na polecenie Zarządu.
8. Zmiany dotyczące użytkownika, takie jak rozwiązanie umowy, utrata upoważnienia do przetwarzania danych osobowych, zmiana zakresu obowiązków służbowych skutkująca ustaniem lub zmianą upoważnienia do przetwarzania danych podlegają niezwłocznemu odnotowaniu w Ewidencji osób upoważnionych do przetwarzania danych, za co odpowiada osoba prowadząca Ewidencję. Za nadzór nad aktualnością Ewidencji odpowiada Specjalista ds. ochrony danych osobowych. 



















Załącznik nr 1 do Procedury

WNIOSEK O NADANIE 
UPRAWNIEŃ DO PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM
Karta zgłoszenia nowego pracownika

W związku z zatrudnieniem na stanowisku pracy wymagającym dostępu do systemów informatycznych służących do przetwarzania danych wnioskuję o przyznanie statusu Użytkownika Systemu dla:
1) Imię i nazwisko nowego pracownika: …………………………………
2) Dział/Lokalizacja/Miejsce pracy: …………………………………
3) Bezpośredni przełożony: ………………………
4) Data zatrudnienia: ……………………………
5) Rodzaj i okres umowy: ……………………
6) Sprzęt komputerowy (laptop, stacjonarny, nie*): ……………………
7) Telefon komórkowy (tak/nie*): ……………………
8) Potrzebne oprogramowanie (nazwy programów/systemów, do których pracownik ma mieć dostęp): ………………………….
9) Aliasy pocztowe: ……………..
10) Miejscowość, data, imię, nazwisko i podpis bezpośredniego przełożonego Użytkownika lub osoby upoważnionej do wnioskowania (jeżeli wniosek przekazywany jest służbową pocztą elektroniczną, to podpis nie jest wymagany) 

……………………………………………………….…..




ADNOTACJA  A S I

Dnia ……………… założono Konto Użytkownika o nazwie (login): ……………………………….. 
ze zdefiniowanymi rolami
Wydano sprzęt zgodnie z protokołem*



* wpisać właściwe
Załącznik nr 2 do Procedury


WNIOSEK O ZABLOKOWANIE KONTA UŻYTKOWNIKA 
O ZAWIESZENIE / ODEBRANIE *
UPRAWNIEŃ DO PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM

W związku z …………………………..….….. pracownika ………………….….……. 
                       (podać przyczynę np:                                    (imię i nazwisko Użytkownika)
- wypowiedzeniem umowy o pracę,
- zakończeniem umowy o współpracę,
- odejściem pracownika,
- urlopem macierzyńskim,
- zwolnieniem lekarskim,
- lub innej nieobecności w pracy – podać przyczynę)*

proszę o zablokowanie konta ww. użytkownika.
Zablokowanie ma charakter …………… (stały lub czasowy. Jeśli czasowy, to podać okres)*



…………………………………………………………………………………….…….

Miejscowość, data, imię, nazwisko i podpis bezpośredniego przełożonego Użytkownika lub osoby upoważnionej do wnioskowania (jeżeli wniosek przekazywany jest służbową pocztą elektroniczną, to podpis nie jest wymagany) 






ADNOTACJA  A S I

Dnia ……………… zablokowano Konto Użytkownika o nazwie (login): …………………………….. 



* wpisać właściwe
