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Cel
Celem tego dokumentu jest przygotowanie instrukcji i procedur ciągłości pracy w przypadku awarii sytemu informatycznego lub nieprzewidzianego odziaływania czynników zewnętrznych

Zakres
Zakresem tego dokumentu jest środowisko, które znajduje się w serwerowni i urządzeniach krytycznych do działania środowiska

Definicje
· Środowisko informatyczne- kompletny zbiór urządzeń komputerowych należących do danego podmiotu
· BACK-UP- kopia zapasowa, Duplikacja danych, aplikacji bądź systemów, pozwalająca na odtworzenie w wypadku katastrofy lub błędu
· Production environment- środowisko produkcyjne, działające
· Maszyna wirtualna- system działający w programowej emulacji komputera
· Off-site- poza lokalizacją środowiska informatycznego

Odpowiedzialności

Informatycy są zobligowani do przestrzegania i wdrażania procedur opisanych w tym dokumencie

Trening
Informatycy są przeszkoleni do przeprowadzenia procedur opisanych w tym dokumencie

Procedura
Pierwszym punktem jest określenie rozległości awarii systemu informatycznego
Katastrofa powodująca zniszczenie całego środowiska informatycznego
Spółka jest przygotowana na zniszczenie całego środowiska informatycznego. BACK-UP przechowywany jest poza lokalizacją środowiska informatycznego.

Awaria powodująca poważne uszkodzenie fizyczne serwera
1. Diagnoza usterki
2. Jeżeli usterka nie wymaga nakładu pracy większego niż 1 dzień lub wymagane i możliwe jest przywrócenie serwera z momentu tuż przed awarią: poruszenie procedury gwarancyjnej i wymiana uszkodzonego elementu
3. Jeżeli usterka wymaga większego nakładu pracy niż 1 dzień lub nie jest możliwe przywrócenie stanu systemu z przed awarii: przywrócenie systemu na zapasowy serwer

Awaria powodująca poważne uszkodzenie fizyczne routera
1. Diagnoza usterki
2. Wymiana routera
3. Przywrócenie ustawień routera z back-up
4. Test łączności między ośrodkami
Awaria powodująca poważne uszkodzenie fizyczne jednego komponentu infrastruktury innego niż wcześniej wymieniony
1. Diagnoza usterki
2. Uruchomienie procedury gwarancyjnej oraz wymiana tego elementu. Taka rekonfiguracja infrastruktury, by awaria nie wpłynęła na pracę.
Awaria software maszyny wirtualnej: kontrolera AD
1. Diagnoza usterki
2. Przywrócenie stanu kontrolera AD z backup
3. Synchronizacja wszystkich elementów środowiska z kontrolerem
Awaria software innej maszyny wirtualnej niż wcześniej wymieniona
1. Diagnoza usterki
2. Przywrócenie stanu maszyny wirtualnej z backup
Awaria usługi uruchomionej na maszynie wirtualnej
1. Diagnoza usterki
2. Jeżeli usterka nie wymaga większego nakładu pracy niż 1 dzień lub wymagane                        i możliwe jest przywrócenie usługi z momentu tuż przed awarią: przystąpienie do naprawy, jeżeli nie: przywrócenie tanu maszyny wirtualnej z backup
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Cel
Celem tego dokumentu jest przygotowanie szczegółowej instrukcji tworzenia, przechowywania oraz odtwarzania kopii zapasowych.

Zakres
Zakresem tego dokumentu jest środowisko, które znajduje się w serwerowni i urządzeniach krytycznych do działania środowiska

Definicje
· Środowisko informatyczne - kompletny zbiór urządzeń komputerowych należących do danego podmiotu
· GFS- Grandfather, Father, Son (Dziadek, Ojciec, Syn) metoda rotacji kopi backup
· iSCSI- Internet SCSI (Small Computer System Interface), technika umożliwiająca wykonanie operacji wejścia-wyjścia na dysku twardym odległej maszyny za pomocą protokołu TCP/IP
· SAN- Storage Area Network-sieć pamięci masowej
· BACK-UP- kopia zapasowa, Duplikacja danych, aplikacji bądź systemów, pozwalająca na odtworzenie w wypadku katastrofy lub błędu
· BACK-UP SELECTION- wybrany obiekt bądź obiekty do back-up
· MEDIA DEVICE-wybrane urządzenia do składowania danych
· TEST RESTORE-testowe odtworzenie
· TEST BACKUP-testowy backup
· Backup Schedule- harmonogram back-up
· Production environment- środowisko produkcyjne, działające
· RAID (ang. Redundant Array of Independent Disks, Nadmiarowa macierz niezależnych dysków)-polega na współpracy dwóch lub więcej dysków twardych w taki sposób, aby zapewnić dodatkowe możliwości , nieosiągalne przy życiu jednego dysku jak i kilku dysków podłączonych jako oddzielne. RAID 5- bezpieczeństwo danych przy utracie jednego dysku
· Network Attached Storage (NAS)- technologia umożliwiająca podłączenie zasobów pamięci dyskowych bezpośrednio do sieci komputerowej
· Recovery-odzyskanie
· Maszyna wirtualna- system działający w programowej emulacji komputera



Odpowiedzialności
Informatycy są zobligowani do przestrzegania i wdrażania procedur opisanych w tym dokumencie

Trening
Informatycy obsługujący są przeszkoleni do przeprowadzania back-up selection, test bachup, backup Schedule, test recovery, production environment recovery

Procedura
Backup
Serwer
Procedurą backup jest objęty główny serwer fizyczny. Na nim jest zainstalowane narzędzie oraz agenci niezbędni do wykonania procedury
Urządzenie
MEDIA DEVICE przechowującym dane backup jest NAS zapewniający nadmiarowość RAID 5.
System Back-up
Systemem back-up jest Symantec Backup Exec V-ray.
Back-up Selection
Do objęcia procedurą back-up są wszystkie aplikacje, systemy, pliki przechowywane na głównym serwerze fizycznym oraz zasoby podłączone do niego za pomocą interfejsu iSCSI. 
Wybór aplikacji, systemów, plików jest podyktowany niezbędnością tych bytów do pracy.
Rotacje Back-up
GFS została wybrana jako metoda rotacji Backup. Co piąty S (dzienny) staje się F (tygodniowym), co czwarty F staje się G ( miesięcznym), zachowujemy 4 backupy typu G, 3 backupy typu F, 5 backupów typu S.
Harmonogram
Okno dla procesu backup jest od godziny 18.00 do 6.00. Backup będzie wykonywać się od poniedziałku do piątku od godz. 20.00
Monitoring
Nadzorem nad sprawnie działającym systemem backup będzie zajmować się firma obsługująca od strony informatycznej.
Instrukcja Backup
Backup po wdrożeniu wykonywany jest automatycznie, bez znaczącej zmiany środowiska informatycznego nie ma potrzeby zmiany działania planu.
Odtworzenie
Logi z odtworzeń
Logi odtworzeń są przechowywane dzięki aplikacji Backup Exec V-Rey, są one zapisywane możliwe do wglądu od momentu startu usługi.
Środowisko testowo-odzyskowe
Na to środowisko składa się serwer zakupiony wcześniej. Jest on wystarczająco sprawny by podtrzymać prace systemów w razie awarii.
Instrukcja odtworzenia
Pliki
1. Otworzyć program Symantec Backup Exec V-ray
2. Kliknąć w ikonę Symantec
3. Wybrać New Restore Job
4. W grupie selections, w oknie view by resource wybrać maszynę, w której chcemy odzyskać plik
5. Eksplorować maszynę w celu znalezienia właściwego pliku bądź plików
6. W lewej części okna kliknąć w General pod nagłówkiem Settings
7. Uzupełnić Name, wybrać priory ty, określić co zrobić z istniejącymi plikami oraz informacjami zabezpieczeń
8. Wybrać Run Now

Maszyny wirtualne
1. Otworzyć program Symantec Backup Exec V-ray
2. Kliknąć w ikonę Symantec
3. Wybrać New Restore Job
4. W grupie selections, w oknie view by resource wybrać maszynę wirtualną, którą chcemy odzyskać
5. W lewej części okna kliknąć w General pod nagłówkiem Settings
6. Uzupełnić Name, wybrać priory ty, określić co zrobić z istniejącą maszyną
7. Wybrać Run Now
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Procedura testowania urządzeń UPS

Cel

Celem tego dokumentu jest przygotowanie instrukcji, o których mowa w przetargu o obsługę informatyczną
Zakres
Zakresem tego dokumentu jest środowisko, które znajduje się w serwerowni i urządzeniach krytycznych do działania środowiska
Definicje
· Środowisko informatyczne - kompletny zbiór urządzeń komputerowych należących do danego podmiotu
· Production environment- środowisko produkcyjne, działające
· UPS-Uniterruptible Power Supply- Zasilacz awaryjny, zasilacz bezprzerwowy urządzenie lub system, którego funkcją jest zasilane innych urządzeń elektrycznych lub elektronicznych w przypadku zaniku lub nieprawidłowych parametrów zasilania sieciowego 
Odpowiedzialności
Informatycy są zobligowani do przestrzegania i wdrażania procedur opisanych w tym dokumencie
Trening
Informatycy są przeszkoleni do przeprowadzania testów urządzeń UPS
Instrukcja Testowania UPS typu biurowego
1. Należy sprawdzić wzrokowo status diod, jeżeli z niego wynika błąd należy postępować zgodnie z instrukcją
2. Zestaw komputerowy zasilany przez UPS jest wyłączony
3. UPS jest odłączony
4. Pod UPS podłączony jest odbiornik o stałym obciążeniu prądowym(wynoszącym ok.60% mocy maksymalnej UPS)
5. Test obciążeniowy trwa o momentu wyłączenia odbiornika
6. Jeżeli wynik testu jest niższy niż 40% gwarantowanego czasu podtrzymania napięcia, należy wymienić baterię
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Cel
Celem tego dokumentu jest przygotowanie instrukcji, o których mowa w przetargu o obsługę informatyczną
Zakres
Zakresem tego dokumentu jest środowisko, które znajduje się w serwerowni i urządzeniach krytycznych do działania środowiska
Definicje
· Środowisko informatyczne - kompletny zbiór urządzeń komputerowych należących do danego podmiotu
· BACK-UP- kopia zapasowa, Duplikacja danych, aplikacji bądź systemów, pozwalająca na odtworzenie w wypadku katastrofy lub błędu
· TEST RESTORE-testowe odtworzenie
· TEST BACKUP-testowy backup
· Production environment- środowisko produkcyjne, działające
· Recovery-odzyskanie
· Maszyna wirtualna- system działający w programowej emulacji komputera
Odpowiedzialności
Informatycy są zobligowani do przestrzegania i wdrażania procedur opisanych w tym dokumencie
Trening
Informatycy są przeszkoleni do przeprowadzania test recovery, production environment recovery
Instrukcja odtworzenia Maszyn Wirtualnych
1. Otworzyć program Symantec Backup Exec V-ray
2. Kliknąć w ikonę Symantec
3. Wybrać New Restore Job
4. W grupie selections, w oknie view by resource wybrać maszynę wirtualną, którą chcemy odzyskać
5. W lewej części okna kliknąć w General pod nagłówkiem Settings
6. Uzupełnić Name, wybrać priory ty, określić co zrobić z istniejącą maszyną
7. Wybrać Run Now
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Instrukcja w zakresie niezbędnym do odtworzenia aplikacji

Cel
Celem tego dokumentu jest przygotowanie instrukcji, o których mowa w przetargu o obsługę informatyczną

Zakres
Zakresem tego dokumentu jest środowisko, które znajduje się w serwerowni  i urządzeniach krytycznych do działania środowiska

Definicje
· Środowisko informatyczne - kompletny zbiór urządzeń komputerowych należących do danego podmiotu
· BACK-UP- kopia zapasowa, Duplikacja danych, aplikacji bądź systemów, pozwalająca na odtworzenie w wypadku katastrofy lub błędu
· TEST RESTORE-testowe odtworzenie
· TEST BACKUP-testowy backup
· Production environment- środowisko produkcyjne, działające
· Recovery-odzyskanie
· Maszyna wirtualna- system działający w programowej emulacji komputera
Odpowiedzialności
Informatycy są zobligowani do przestrzegania i wdrażania procedur opisanych w tym dokumencie

Trening
Informatycy są przeszkoleni do przeprowadzania test recovery, production environment recovery

Instrukcja odtworzenia Aplikacji
1. Zdiagnozowanie przyczyny awarii
2. Jeżeli usterka nie wymaga nakładu pracy większego niż 1 dzień lub wymagane i możliwe jest przywrócenie aplikacji z momentu tuż przed awarią: zalecane jest podjęcie próby naprawy, w innym wypadku zastosować się do kolejnych punktów
3. Otworzyć program Symantec Backup Exec V-ray
4. Kliknąć w ikonę Symantec
5. Wybrać New Restore Job
6. W grupie selections, w oknie view by resource wybrać maszynę, której aplikacje chcemy odzyskać 
7. W lewej części okna kliknąć w General pod nagłówkiem Settings
8. Uzupełnić Name, wybrać priory ty, określić co zrobić z istniejącą maszyną
9. Wybrać Run Now
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