Dokument wewnętrzny
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REJESTR DZIAŁAŃ ZAPOBIEGAWCZYCH I KORYGUJĄCYCH
PLAN I HARMONOGRAM KONTROLI MECHANIZMÓW OCHRONY DANYCH OSOBOWYCH 
I BEZPIECZEŃSTWA INFORMACJI PRAWEM CHRONIONYCH

Opracował: …………………………………………………………………….									 
 (data, podpis) ……………………………………………………………..…
Zatwierdził Administrator danych
(data, podpis)…………………………………………………………….…..


1.	Plan kontroli wewnętrznej obejmuje następujące zagadnienia:
- funkcjonowanie zabezpieczeń systemowych
- prawidłowość funkcjonowania mechanizmów dostępu do zbiorów danych
- funkcjonowanie zastosowanych zabezpieczeń fizycznych,
- zasady przechowywania kartotek,
- zasady i sposoby likwidacji oraz archiwizowania zbiorów archiwalnych
- realizacja procedur wdrożonych przez Administratora Danych w zakresie ochrony danych osobowych,
2.	Zagadnienia, czynności kontrolno-oceniające ujęte są w harmonogramie ich przeprowadzania, ze wskazaniem osób je wykonujących.
3. 	Dodatkowe czynności kontrolne potwierdzone są w zakresie zadań, kompetencji i odpowiedzialności tych pracowników, którzy takie uprawnienia                  z   relacji zajmowanych stanowisk posiadają. 
4. Za zorganizowanie i prawidłowe działanie kontroli wewnętrznej,  a także za należyte wykorzystanie wyników kontroli odpowiedzialny jest Specjalista ds. ochrony danych osobowych
5. Z kontroli wewnętrznej kontrolujący sporządza pisemną notatkę.  Z wynikami kontroli zapoznaje kontrolowane strony i Administratora danych


[bookmark: _GoBack]ANALIZA ORGANIZACYJNYCH ŚRODKÓW BEZPIECZEŃSTWA INFORMACJI
	L.P.
	ZAGADNIENIA  / 
OBOWIĄZUJĄCE WYMAGANIA / 
ZAKRES KONTROLI
	REKOMENDACJE / ZALECENIA
	STAN FAKTYCZNY / UWAGI / 
ZALECANE ROZWIĄZANIA 
	DATA, IMIĘ, NAZWISKO lub STANOWISKO OSOBY KONTROLUJĄCEJ LUB ODPOWIEDZIALNEJ

	1. 
	Analiza i aktualizacja Polityki Bezpieczeństwa Informacji oraz Instrukcji zarządzania systemem informatycznym. Sprawdzenie jej zgodności z aktualnymi przepisami.
	Przegląd dokumentacji powinien odbywać się nie rzadziej niż raz na rok
	
	

	2. 
	Przeprowadzić inwentaryzację aktywów w zakresie informacji mających wartość dla Administratora danych. 
	Wskazać grupy informacji podlegających ochronie. 
Prowadzić wykaz zbiorów danych osobowych.
	
	

	3. 
	Sprawdzenie zakresu, rodzaju zbieranych danych, celów w jakich są zbierane                        i adekwatności.
	Sprawdzenie zasady celowości, adekwatności, merytorycznej poprawności oraz ograniczenia czasowego

	
	

	4. 
	Podejmowanie działań zapewniających, że osoby zaangażowane w proces przetwarzania informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków mających na celu zapewnienie bezpieczeństwa informacji
	Sprawdzenie sposobu nadawania upoważnień do przetwarzania danych oraz ich zakresu.
Sprawdzenie aktualności i sposobu prowadzenia Ewidencji osób upoważnionych do przetwarzania danych.
Oświadczenia o zachowaniu tajemnicy.
	
	

	5. 
	Kluczowe aplikacje i krytyczne stanowiska w Jednostce
	Wskazano kluczowe aplikacje oraz stanowiska niezbędne do prowadzenia działalności. Określono osoby mające dostęp i odpowiadające za ciągłość pracy

	
	

	6. 
	Sprawdzenie treści klauzul informacyjnych i klauzul zgody na przetwarzanie danych.
	Sposób realizacji obowiązku informacyjnego


	
	

	7. 
	Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji
	Sprawdzenie umów z zewnętrznymi firmami pod kątem możliwości powierzenia lub dostępu do danych.
Umowy powierzenia.
Ewidencja podmiotów zewnętrznych.
	
	

	8. 
	Zapewnienie szkolenia osób zaangażowanych w proces przetwarzania informacji
	Szkolenia stanowiskowe.
Karty szkoleniowe.
Oświadczenia pracowników.
Szkolenia z udziałem zewnętrznych specjalistów.
	
	

	9. 
	Opis i zabezpieczenie obszaru przetwarzania danych.
	Wykaz pomieszczeń, w których przetwarzane są dane osobowe.
Gospodarka kluczami.
Fizyczne środki bezpieczeństwa (kraty, alarmy, monitoring itp.)
	
	

	10. 
	Sposoby zabezpieczenia danych przetwarzanych w formie papierowej.
	Zasada „czystego biurka”.
Zamykane metalowe i niemetalowe szafy.
Sposoby przechowywania kluczy do szaf.
Niszczarki dokumentów.
	
	

	11. 
	Zabezpieczenia przed skutkami pożaru
	Systemy gaszenia pożaru lub wolnostojące, odpowiednie gaśnice.
Plany ewakuacji, wyznaczone miejsca zbiórki dla ludzi i sprzętu.
Przechowywanie kopii bezpieczeństwa w innej lokalizacji.





	
	

	ANALIZA TECHNICZNYCH I INFORMATYCZNYCH ŚRODKÓW BEZPIECZEŃSTWA INFORMACJI

	12. 
	Tryb i częstotliwość tworzenia kopii zapasowych
	Procedury wykonywania i odtwarzania kopii zapasowych. Przechowywanie kopii w innej lokalizacji.
Testowanie kopii – protokoły z testowania
	
	

	13. 
	Plany ciągłości działania systemów informatycznych w przypadku wystąpienia awarii katastrofalnej.
	Plan odbudowy oprogramowania po awarii
Plan utrzymania ciągłości działania 
Systemów informatycznych
	
	

	14. 
	Utrzymywanie aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację
	Raport z inwentaryzacji komputera
Raport podsumowywujący inwentaryzację oprogramowania
Rejestr komputerów przenośnych.
	
	

	15. 
	Dziennik Administratora systemu informatycznego.
Rejestr incydentów
	Dokumentowanie czynności z zakresu eksploatacji, aktualizacji i monitoringu systemu i oprogramowania.
Protokoły z naruszenia ochrony danych.
Rejestr incydentów bezpieczeństwa i działań korygujących i zapobiegawczych
	
	




	16. 
	Proces uwierzytelniania i identyfikacji użytkowników w systemie
	Konta użytkowników i loginy.
Polityka haseł.
Identyfikacja osób dokonujących wpisu.
	
	

	17. 
	Rozliczalność w systemach teleinformatycznych
	Historia logów
	
	

	18. 
	Bezzwłoczna zmiana uprawnień                            w przypadku zmiany zadań osób upoważnionych lub ustania upoważnienia
	Blokowanie haseł i kont byłego pracownika.
Zwrot sprzętu i innych aktywów 
	
	



	19. 
	Czynności zmierzające do wykrycia nieautoryzowanych działań związanych                 z przetwarzaniem informacji
	Badanie podatności i wykrywanie słabych punktów systemu i stron www.
Aktualizacja oprogramowania, w tym antywirusowego.
	
	




	20. 
	Środki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojańskie, rootkity
	Legalność i aktualność programu antywirusowego.
Firewall do ochrony dostępu do sieci komputerowej. System IDS/IPS
	
	

	21. 
	Zasady gwarantujące bezpieczną pracę przy przetwarzaniu mobilnym i pracy na odległość
	Ewidencja laptopów.
Hasła na BIOS lub programy szyfrujące.
Szyfrowane połączenia i protokoły.
	
	

	22. 
	Minimalizowanie ryzyka utraty informacji w wyniku awarii
	UPS, generator prądu itp.
Listwy przepięciowe.
Kopie zapasowe.
	
	

	23. 
	Ochrona przed błędami, utratą, nieuprawnioną modyfikacją
	Integralność danych i systemów jako brak możliwości nieuprawnionych zmian, kopiowania, usuwania.
	
	

	24. 
	Stosowanie mechanizmów kryptograficznych w sposób adekwatny do zagrożeń lub wymogów przepisu prawa
	Szyfrowany protokół SSL
VPN
Bezpieczeństwo sieci
	
	

	25. 
	Mechanizmy automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika
	Wygaszacze ekranów zabezpieczone hasłem.
Blokowanie stanowiska pracy.
	
	

	26. 
	Zasady bezpiecznego korzystania z Internetu i poczty elektronicznej
	Blokowanie zbędnych i groźnych stron i treści.
Monitoring sieci i poczty.
	
	

	27. 
	Zabezpieczenie serwerowni
	Wydzielenie pomieszczenia.
System kontroli dostępu.
Klimatyzacja lub pomiar temperatury i wilgotności.
	
	

	28. 
	Bezpieczeństwo danych na dyskach i innych nośnikach informacji przeznaczonych do naprawy lub likwidacji
	Pozbawianie lub uszkadzanie zapisu danych
Nadzór osób upoważnionych.
Umowy powierzenia. Protokoły i raporty usuwania danych.
	
	

	29. 
	Bezpieczeństwo i zasady współpracy z podmiotami zewnętrznymi np. dostawcami lub serwisantami oprogramowania czy serwerów.
	Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji
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