
ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKREŚLENIA METODY PRZECIWDZIAŁANIA RYZYKU

OBSZAR BEZPIECZEŃSTWO INFORMACJI

	Lp./Nr

	Cel – zadanie - obszar
	Ryzyko (wraz podaniem kategorii)
	Planowana metoda przeciwdziałania ryzyku
	Prawdopodobieństwo
	Wpływ
	Istotność ryzyka
(wpływ x prawdopodobieństwo)
	Właściciel ryzyka -
Osoba odpowiedzialna za ryzyko

	1
	2
	3
	4
	5
	6
	7
	8



	1. 
	Gospodarka kluczami

	- nieuprawniony dostęp do informacji
- kradzież danych i innych aktywów
	stworzenie gospodarki kluczami,
system kontroli dostępu
	2
	5
	10
	Specjalista odo



	2. 
	Współpraca z podmiotami zewnętrznymi

	Brak umów powierzenia,
Niekontrolowany dostęp osób nieuprawnionych
	uzupełnienie umów, umowy powierzenia, przekazywanie do weryfikacji
	2
	4
	8
	Specjalista odo




	3. 
	Kopie zapasowe

	Brak testowania kopii zapasowych
Brak dostępności danych
	testowanie kopii, Środowisko testowe
	2
	5
	10
	ASI

	4. 
	Plan ciągłości działania

	Brak procedur odtworzeniowych po awarii katastrofalnej
	opracowanie procedur awaryjnych, Procedury odtwarzania systemu 
	1
	5
	5
	ASI

	5. 
	Rozliczalność – proces uwierzytelniania w systemie
	Brak kont użytkowników.
Brak procesu uwierzytelniania
	Założenie kont użytkownikom z adekwatnym poziomem uprawnień
	2
	4
	8
	ASI

	6. 
	Ochrona antywirusowa
	Zainfekowanie złośliwym oprogramowaniem
	Zainstalowanie profesjonalnego oprogramowania antywirusowego
	3
	5
	15
	ASI
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* Tabela nie określa zamkniętego katalogu ryzyk
 
	
