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CEL

Celem niniejszego dokumentu jest określenie zasad zapewniających ochronę infrastruktury sieciowej (teletransmisyjnej) przed nieautoryzowanym dostępem, uszkodzeniem, zniszczeniem.
ZAKRES

Zasady obejmują swym zakresem wszystkich Informatyków. Adresatami niniejszego dokumentu są przede wszystkim administratorzy urządzeń sieciowych.

ZAŁOŻENIA I WYMAGANIA

1. Przedstawione wymagania odnoszą się do wszystkich nowo wprowadzanych do eksploatacji elementów infrastruktury sieciowej. Elementy eksploatowane w chwili wprowadzenia niniejszych zasad należy dostosować do zapisów w nich zawartych w takim zakresie, na jaki pozwala ich funkcjonalność oraz możliwości parametryzacji. 

2. Dostęp do urządzeń sieciowych posiadają tylko uprawnieni Pracownicy i Współpracownicy. Osoby takie muszą dysponować kwalifikacjami gwarantującymi zapewnienie ciągłości działania urządzeń oraz sieci w Spółce.
3. Dostęp do sieci wewnętrznej Spółki jest ograniczony do Pracowników i współpracowników Spółki. Dostęp dla Podmiotów zewnętrznych (związanych lub uprawnionych) jest dopuszczalny tylko i wyłącznie w zakresie określonym w zawartych umowach lub na podstawie przepisów obowiązującego prawa. Dostęp dla pracowników Podmiotów zewnętrznych powinien być ograniczany jedynie do wydzielonych fragmentów sieci zabezpieczonych systemami firewall.

4. W przypadku odebrania uprawnień administratorowi sieci teleinformatycznej wszelkie hasła dostępu do urządzeń sieciowych znane ustępującemu administratorowi muszą być natychmiast zmienione.

5. Zarządzanie dostępem do urządzeń sieciowych (w tym polityką haseł) musi być zgodne z wymogami określonymi w dokumencie Polityki bezpieczeństwa informacji.
ZASADY ZARZĄDZANIA BEZPIECZEŃSTWEM SIECI
1. BUDOWA SIECI

1. Podczas projektowania sieci (w tym rozbudowa i modyfikacja istniejących struktur) wymagane jest stosowanie dobrych praktyk inżynierskich oraz aktualnych norm i standardów w zakresie projektowania, budowy i wdrażania sieci.

2. W zakresie budowy sieci należy przestrzegać zasady stosowania wysokiej klasy urządzeń sieciowych o określonych typach, odpowiednich do:

a) wielkości przetwarzanego ruchu teletransmisyjnego,
b) ilości podłączonych użytkowników i serwerów,
c) stosowanych standardów teletransmisyjnych,

d) wymaganego bezpieczeństwa i niezawodności tworzonego systemu teleinformatycznego.

3. Krytyczne z punktu widzenia działalności biznesowej elementy infrastruktury sieciowej muszą być zabezpieczane poprzez wyeliminowanie pojedynczych punktów awarii (dublowanie urządzeń i łączy).

4. Zaleca się uwzględnianie wykorzystania profesjonalnych systemów zabezpieczeń typu firewall z systemami rejestracji i detekcji incydentów.

5. Zaleca się stosowanie mechanizmów priorytetyzowania i kolejkowania ruchu teletransmisyjnego z uwzględnieniem aplikacji i systemów krytycznych.
6. Zaleca się realizację struktury sieci LAN/WAN w oparciu o modularną, wielowarstwową architekturą z uwzględnieniem budowy farm serwerów jako niezależnych modułów sieciowych.
2. REALIZACJA I KORZYSTANIE Z POŁĄCZEŃ ORAZ USŁUG SIECIOWYCH

1. Usługi sieciowe, które nie są wykorzystywane do wykonywania zadań związanych z obowiązkami służbowymi Pracowników powinny być wyłączone lub blokowane.
2. Połączenia sieciowe wykorzystywane do przesyłania informacji wrażliwych muszą posiadać zabezpieczenia adekwatne do wrażliwości/wartości tych informacji. Jeżeli pozwalają na to warunki techniczne, należy używać połączeń zabezpieczonych kryptograficznie.

3. Zaleca się stosowanie pasywnych lub aktywnych kontroli połączeń sieciowych poprzez urządzenia typu firewall na stykach sieci lub za pomocą zabezpieczeń typu ACL (z ang. Access Control List).

4. Zaleca się stosowanie w konfiguracji urządzeń sieciowych zasady dopuszczania tylko jawnie wskazanej niezbędnej komunikacji i wymuszania blokowania pozostałego ruchu sieciowego.
5. Reguły ruchu są dokumentowane w postaci Arkuszy ruchu sieciowego. 

6. Arkusz ruchu zawiera informacje prawnie chronione stanowiące tajemnicę przedsiębiorstwa i podlega ograniczonej dystrybucji. 
3. IDENTYFIKACJA I  MONITORING DOSTĘPU DO WĘZŁÓW SIECI
7. W miarę możliwości technicznych, zaleca się stosowanie wyspecjalizowanych technologii identyfikacji i uwierzytelnienia dostępu do węzłów sieci LAN, WAN, VLAN (switche, routery, itp.) z zabezpieczeniem ich przed nieuprawnionym dostępem za pomocą takich narzędzi jak: tokeny sprzętowe, hasła tymczasowe, itp.

8. Zaleca się stosowanie mechanizmów monitorowania infrastruktury sieciowej oraz tworzenia dzienników zdarzeń w celu zapewnienia rejestracji działań związanych z bezpieczeństwem.

4. KONTROLA ROUTINGU
9. Dopuszcza się routing dynamiczny i statyczny w sieci rozległej w obrębie węzłów sieci.

10. Routing statyczny stosuje się wyłącznie pomiędzy routerem brzegowym do sieci Internet a siecią wewnętrzną w obrębie systemu firewall.

7. Dla ruchu teletransmisyjnego wychodzącego poza obręb rozległej sieci wewnętrznej, powinien być stosowany mechanizm translacji adresów w celu ukrycia schematu adresacji wewnętrznej. 
5. ZASADY ZARZĄDZANIA BEZPIECZEŃSTWEM URZĄDZEŃ SIECIOWYCH

11. Konfiguracja urządzeń sieciowych powinna być przeprowadzana tylko przez uprawnionych pracowników Spółki lub pracowników Podmiotów związanych, na podstawie zawartych umów.

12. Systemy operacyjne urządzeń sieciowych powinny posiadać mechanizmy jednoznacznej identyfikacji i uwierzytelniania użytkowników oraz obsługi ich uprawnień.

13. Zaleca się by systemy operacyjne urządzeń sieciowych były aktualizowane minimum raz na rok. 
14. Wszelkie prace konfiguracyjno-konserwacyjne wykonywane na Serwerach są dokumentowane w Dzienniku Prac IT.
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