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NARZĘDZIA DO WYKRYWANIA ATAKU
Narzędzia do identyfikacji i analizy kodu złośliwego umożliwiają wydobywanie kodu (JavaScript, VBScript) z dokumentów HTML, PDF i animacji Flash. W badanym kodzie wyszukuje się exploity, np. przepełnienie bufora, „pływające ramki” pobierające kod złośliwy lub automatycznie przekierowanie na strony złośliwe. Narzędzia do wykrywania złośliwych stron internetowych muszą spełniać podstawowe warunki. Ponadto w celu spełnienia tych warunków wykorzystuje się mechanizmy detekcji złośliwego kodu. Oprogramowanie złośliwe z reguły wykorzystuje JavaScript (dokumenty HTML, PDF, Flash). Znaczna część skryptów jest „zaciemniona” lub spakowana, co dodatkowo utrudnia analizę kodu. Przedstawione poniżej narzędzia mają podobne funkcje, ale różnią się sposobem działania :
1) Burp Suite – oparty na technologii Java, działający w systemach Windows i Linux, szczegółowa analiza i obróbka zapytań i odpowiedzi, kodowanie i dekodowanie aplikacji, badanie identyfikatora sesji;
2) Burp Suite Pro – aktywny i pasywny skaner bezpieczeństwa, możliwość zapamiętywania i odzyskiwania stanów, badanie złożoności strony i odkrywania zawartości;
3) WebScrab – platforma oparta na technologii Java, działająca w systemach Windows i Linux, posiada otwarty kod, analizator identyfikatora sesji, możliwość zapamiętywania i odzyskiwania stanów, możliwość tworzenia wtyczek;
4) Paros – wspieranie mechanizmów logowania, wbudowany skaner, możliwość tworzenia wtyczek;
5) Charles – obsługa SSL, debugowanie zapytań AJAX, obsługa protokołów (XML, JSON, AMF), działający w systemach: Windows, Linux, MacOS;
6) Zed Attack Proxy (ZAP) – skaner podatności, wbudowany Spider;
7) FoxyProxy – zaawansowany menedżer proxy zastępujący ustawienia proxy Firefoxa, duża gama konfiguracji;
8) FireBug – analizator stron internetowych, sprawdza i edytuje kod HTML, monitoruje aktywność sieciową, wbudowany debugger i profiler JavaScript, wykonuje kod Javy w locie;
9) Web Developer – możliwość edycji ciasteczek, wyświetlanie ukrytych pól;
10) SQL Inject Me – wykrywanie podatności SQL na stronie, wstrzykuje specjalne zapytania, zgłaszanie podatności w przypadku znalezienia wyniku pasującego do wzorca;
11) TamaperData – modyfikacja nagłówków http/https i parametrów zapytania, możliwość śledzenia zapytań i odpowiedzi;
12) User Agent Switcher – zmiana agenta przeglądarki, sprawdzenie zachowania aplikacji w różnych przeglądarkach;
13) Acunetix Web Vulnerability Scanner – analizowanie JavaScript, zaawansowany mechanizm skanowania podatności typu SQL Injection oraz XSS, posiada bazę danych podatności, skanowanie AJAX i Web 2.0, skanowanie portów, wykrywanie usług, raporty o podatności, analizator strony pod kątem podatności (Google Hacking Database), nagrywanie sekwencji logowania, Sniffer, Fuzer, badanie podatności Blind SQL Injection;
14) WebInspect – analizator aplikacji Flash, jednoczesny spidering i skanowanie (SCA), skanowania równoległe, raportowanie błędów;
15) Wikto – oparty na graficznej nakładce Windows, skanowanie kilku hostów równolegle;
16) Rhino – implementacja Open Source języka JavaScript;
17) Malzilla – dekoder skryptów, analizator oprogramowania złośliwego rozprzestrzeniającego się przez „zainfekowane” strony;
18) jsunpack – wydobywa kod JavaScript z plików w innym formacie (HTML, PDF, animacje Flash), analizuje skompresowane pliki PDF;
19) PhoneyC – napisany w języku Python, analizator HTML, JavaScript, VBScript, dynamiczna analiza zawartości stron internetowych;
20) Wepawet (Web Engine to Protect from and Analyze Widespread and Emerging Threats) – statyczna i dynamiczna analiza zawartości sieci w celu zidentyfikowania podatności strony internetowej, dokładnie analizuje treść dokumentu;
