Bezpieczny obszar przetwarzania danych – zasady i wytyczne
1. Bezpieczeństwo fizyczne
W celu ochrony przed nieautoryzowanym dostępem fizycznym, środki przetwarzania informacji powinny być zlokalizowane w obszarach bezpiecznych, wyznaczonych za pomocą fizycznej granicy (bariery, ściany, bramki wejściowe, recepcja z obsługą). W związku z tym dla fizycznych granic obszarów bezpiecznych stosuje się następujące wskazówki:
● precyzyjne określenie granic obszaru bezpiecznego oraz dostosowanie zabezpieczeń do aktywów będących wewnątrz tego obszaru z uwzględnieniem oszacowania ryzyka;
● ściany zewnętrzne budynków, w których zlokalizowano środki przetwarzania informacji mają solidną konstrukcję, a drzwi zewnętrzne są odpowiednio zabezpieczone przed nieautoryzowanym dostępem za pomocą mechanizmów zabezpieczeń, np. alarmów, drzwi i okna, są zamykane i monitorowane;
● recepcja z obsługą lub zastosowanie innego środka kontroli dostępu tylko dla autoryzowanego personelu;
● wyposażenie w alarm drzwi przeciwpożarowych zlokalizowanych na granicy obszaru bezpiecznego, monitorowanie i testowanie drzwi pod kątem poziomu ich odporności, zgodnie z odpowiednimi normami;
● drzwi zewnętrzne, okna oraz pomieszczenia szczególnie chronione (serwerownie, pomieszczenia z aktami personalnymi, pomieszczenia finansowe) mają zainstalowane systemy wykrywania włamań (zgodne z odpowiednimi normami);
● rozdzielenie środków przetwarzania informacji zarządzanych przez firmę od zarządzanych przez firmę zewnętrzną.
Wprowadzenie wielu barier fizycznych w instytucji podwyższa poziom ochrony, gdyż przełamanie jednej z nich nie musi oznaczać naruszenia bezpieczeństwa. Wiele stref ochrony stwarza konieczność określenia różnych wymagań bezpieczeństwa, dla których może okazać się niezbędne zastosowanie dodatkowych barier. Szczególne środki bezpieczeństwa należy przedsięwziąć w przypadku budynku wykorzystywanego przez kilka instytucji.
W celu ochrony obszarów bezpiecznych wdrożone zabezpieczenia powinny umożliwiać dostęp tylko autoryzowanemu personelowi, uwzględniając następujące założenia: 
● rejestrowanie daty i czasu wejścia i wyjścia gości;
● monitorowanie pobytu gości w obszarach bezpiecznych;
● kontrolowanie dostępu do obszarów przetwarzania informacji wrażliwych;
● rygorystyczne przestrzeganie noszenia identyfikatorów (w widocznym miejscu) przez pracowników instytucji oraz pracowników firmy zewnętrznej;
● przyznawanie dostępu do obszaru bezpiecznego pracownikom firmy zewnętrznej tylko według zasady wiedzy niezbędnej (need to know);
● regularne przeglądanie i aktualizowanie praw dostępu do obszarów bezpiecznych.

W procesie projektowania i wdrażania ochrony fizycznej pomieszczeń i sprzętu należy skorzystać z następujących zasad:
● stosować normy i regulacje wewnętrzne w zakresie bezpieczeństwa i higieny pracy;
● ograniczyć publiczny dostęp do urządzeń kluczowych;
● budynki nie mogą wskazywać, że w nich są przetwarzane informacje;
● wykazy, spisy i wewnętrzne książki telefoniczne zawierające lokalizacje środków przetwarzania informacji wrażliwych nie mogą być publicznie dostępne.
Obszary dostaw i załadunku oraz punkty dostępu powinny być nadzorowane.                          W związku z tym należy stosować następujące zasady:
● ograniczyć dostęp do obszarów dostaw i załadunku wyłącznie dla autoryzowanego personelu (zidentyfikowanego i uprawnionego);
● ograniczyć obszar dostaw i załadunku do strefy, bez przyznawania dostępu do innych części budynku, chyba że zachodzi taka konieczność;
● zabezpieczyć drzwi zewnętrzne obszaru dostaw i załadunku;
● sprawdzać dostawy pod kątem potencjalnych zagrożeń;
● rejestrować dostarczane materiały, po dostarczeniu do docelowej lokalizacji, zgodnie z zasadami zarządzania aktywami;
● rozdzielać przyjmowane i wydawane materiały
W ramach ochrony fizycznej należy również uwzględnić zagrożenia zewnętrzne i środowiskowe (pożar, zalanie, wybuch, katastrofy i inne zagrożenia naturalne). W tym celu należy:
● unikać przechowywania materiałów niebezpiecznych lub grożących wybuchem w obszarze bezpiecznym;
● ustalić lokalizację sprzętu zapasowego i nośników kopii zapasowych w bezpiecznej odległości;
● umieścić sprzęt gaśniczy w odpowiednich i łatwo dostępnych lokalizacjach.
Dla obszarów bezpiecznych należy opracować i wdrożyć mechanizmy ochrony fizycznej oraz wytyczne do pracy obejmujące:
● przekazywanie pracownikom niezbędnej wiedzy w zakresie istnienia obszaru bezpiecznego;
● stosowanie zasady niewykonywania pracy bez nadzoru w obszarze bezpiecznym;
● okresowe sprawdzanie obszarów bezpiecznych;
● nieużywanie urządzeń rejestrujących dźwięk i obraz, z zastrzeżeniem odpowiedniego upoważnienia.
2. Ochrona sprzętu
W celu zminimalizowania ryzyka polegającego na nieautoryzowanym dostępie do informacji i ochrony przed modyfikacją należy chronić sprzęt przed kradzieżą lub uszkodzeniem. W ramach ochrony fizycznej sprzętu należy uwzględnić:
● sposób lokalizacji sprzętu w celu zminimalizowania zbędnego dostępu do obszarów pracy;
● sposób lokalizacji środków przetwarzania informacji wrażliwych, ograniczających ryzyko podejrzenia przez nieuprawnione osoby;
● sposób lokalizacji i zabezpieczenia urządzeń do przechowywania informacji przed nieautoryzowanym dostępem;
● wydzielenie sprzętu szczególnej ochrony;
● wdrożenie zabezpieczeń minimalizujących ryzyko związane z: pożarem, kradzieżą, wandalizmem, wybuchem, zalaniem, kurzem, wibracjami, środkami chemicznymi, interferencjami linii zasilających, linii telefonicznych i promieniowaniem elektromagnetycznym;
● regulacje dotyczące spożywania artykułów żywnościowych oraz palenia tytoniu w bliskim sąsiedztwie środków przetwarzania informacji;
● monitorowanie czynników środowiskowych (temperatura, wilgotność);
● wyposażenie budynków w instalację odgromową i stosowanie filtrów odgromowych na liniach zasilających i telekomunikacyjnych;
● ochronę sprzętu przetwarzającego informacje wrażliwe, poprzez minimalizowanie lub neutralizowanie promieniowania niepożądanego.
Systemy wspomagające (zasilanie, zaopatrzenie w wodę, kanalizacja, ogrzewanie, wentylacja, klimatyzacja) powinny być dobrane do systemów, które zabezpieczają. W celu redukcji ryzyka awarii tych systemów należy prowadzić okresowe testy sprawdzające. Dla sprzętu, na którym zainstalowano systemy krytyczne, zasadą jest stosowanie zasilania awaryjnego (UPS). Należy rozważyć stosowanie generatora zasilania awaryjnego w sytuacji, gdy uwarunkowania biznesowe wymagają zapewnienia ciągłości przetwarzania. Zasilacze UPS i generatory zasilania awaryjnego powinny być także poddawane okresowym testom, zgodnie z zaleceniami producentów.
Okablowanie zasilające i telekomunikacyjne powinno uwzględniać następujące wytyczne:
● odpowiednie zabezpieczenie linii zasilających i telekomunikacyjnych, np. prowadzenie pod ziemią;
● ochrona okablowania sieciowego przed przejęciem lub uszkodzeniem;
● oddzielenie kabli zasilających i telekomunikacyjnych w celu uniknięcia interferencji;
● stosowanie oznakowania umożliwiającego identyfikację kabli i sprzętu;
● opracowanie dokumentacji połączeń;
● wdrożenie dodatkowych zabezpieczeń dla systemów krytycznych i sprzętu przetwarzającego informacje wrażliwe – stosowanie zbrojonych rur kablowych, korzystanie z alternatywnych środków rutingu i transmisji, stosowanie światłowodów, ekranów elektromagnetycznych, okresowe sprawdzanie okablowania pod kątem podłączenia nieautoryzowanych urządzeń, kontrola dostępu do paneli połączeniowych.
W ramach procesu konserwacji sprzętu stosuje się następujące zasady:
● zgodność z zaleceniami producenta co do zakresu i częstości konserwacji;
● przeprowadzanie serwisu i naprawa sprzętu przez autoryzowany personel;
● prowadzenie rejestru awarii sprzętu i czynności konserwacyjnych;
● wprowadzenie zabezpieczeń podczas konserwacji, ze szczególnym uwzględnieniem prowadzenia prac konserwacyjnych poza siedzibą instytucji, ze względu na przechowywanie informacji wrażliwych, z możliwością usunięcia tych informacji na czas konserwacji;
● zgodność z wymaganiami polis ubezpieczeniowych.
Każde użytkowanie sprzętu do przetwarzania informacji poza siedzibą instytucji powinno być autoryzowane przez kierownictwo instytucji. W takich przypadkach należy przestrzegać następujących wytycznych:
● urządzenia i nośniki muszą być pod stałym nadzorem;
● unikać narażenia sprzętu na duże natężenia promieniowania elekromagnetycznego;
[bookmark: _GoBack]● stosować zabezpieczenia dostępu do sprzętu oraz wykorzystywać wyłącznie bezpieczne połączenia z instytucją;
● wprowadzić ubezpieczenie sprzętu znajdującego się poza siedzibą instytucji.
Te wytyczne dotyczą wszelkiego rodzaju sprzętu do przetwarzania informacji (np. serwery, komputery stacjonarne, laptopy, telefony) oraz innych nośników informacji, np. karty procesorowe, papier. Przykładowe zasady postępowania w przypadku przekazywania sprzętu poza siedzibę instytucji podano w poniżej w Załączniku.
W przypadku przekazywania sprzętu i nośników informacji (w ramach konserwacji, sprzedaży lub likwidacji) należy w bezpieczny sposób usunąć wszystkie informacje wrażliwe oraz oprogramowanie licencjonowane. W tym przypadku bezpieczny sposób oznacza kasowanie lub nadpisanie informacji za pomocą specjalistycznego oprogramowania, zapewniającego uniemożliwienie odtworzenia kasowanych informacji.
Każde przekazanie sprzętu poza siedzibę instytucji musi być poprzedzone uzyskaniem zezwolenia. W ramach tej procedury obowiązują następujące zasady:
● bez autoryzacji zabrania się wynoszenia sprzętu, nośników informacji i oprogramowania;
● każdy pracownik biorący udział w wynoszeniu aktywów musi być autoryzowany;
● należy określić czas zwrotu wynoszonego sprzętu;
● należy rejestrować czas przekazania i odbioru sprzętu;
● należy zweryfikować czas zwrotu sprzętu przy jego odbiorze.
W celu ewentualnego wykrycia wynoszenia mienia bez zezwolenia można przeprowadzać kontrole wyrywkowe, zgodnie z zewnętrznymi i wewnętrznymi przepisami prawnymi.


ZAŁĄCZNIK
Zasady przekazywania sprzętu
Zarządzenie
w sprawie prowadzenia ewidencji napraw sprzętu oraz zasad postępowania ze zbędnymi i zużytymi składnikami majątku ruchomego
§ 1
W niniejszym zarządzeniu użyte terminy oznaczają:
1) sprzęt ICT – sprzęt komputerowy, oprogramowanie, sprzęt telekomunikacyjny;
2) sprzęt komputerowy – wszystkie lub niektóre fizyczne składniki systemu przetwarzania informacji, którym nadano numer inwentarzowy, np. komputery, urządzenia peryferyjne (monitor, klawiatura, mysz, drukarka, skaner, modem, kamera internetowa), urządzenia sieciowe (wzmacniaki, koncentratory, mosty, przełączniki, rutery);
3) sprzęt telekomunikacyjny – wszystkie lub niektóre fizyczne składniki systemu telekomunikacyjnego, którym nadano numer inwentarzowy, np. aparat telefoniczny, wideotelefon, faks;
4) część – sprawny element sprzętu komputerowego, któremu nie przypisano numeru inwentarzowego, np. procesor, płyta główna, pamięć komputerowa, dysk twardy lub inny element, który może być demontowany;
5) zbędne składniki majątku ruchomego – składniki majątku ruchomego, które:
a) nie są i nie będą mogły być wykorzystane w realizacji zadań instytucji;
b) nie nadają się do dalszego użytku ze względu na zły stan techniczny, a ich naprawa byłaby nieopłacalna;
c) nie nadają się do współpracy ze sprzętem używanym w instytucji, a ich przystosowanie byłoby technicznie i ekonomicznie nieuzasadnione;
6) zużyte składniki majątku ruchomego – składniki majątku ruchomego:
a) mające wady lub uszkodzenia, których naprawa byłaby nieopłacalna;
b) zagrażające bezpieczeństwu użytkowników lub najbliższego otoczenia;
c) które całkowicie utraciły wartość użytkową;
d) które są technicznie przestarzałe, a ich naprawa lub remont byłyby ekonomicznie nieuzasadnione,
7) KO – komórka organizacyjna instytucji;
8) INF – komórka organizacyjna informatyki;
9) ADM – komórka organizacyjna administracji;
10) FNS – komórka organizacyjna finansów;
11) naprawa nieopłacalna – wartość sprzętu wynikająca z ewidencji księgowej, uwzględniającej skutki przeszacowania i zmniejszenia o stopień umorzenia jest mniejsza niż wartość naprawy;
12) wartość rynkowa – wartość określona na podstawie średnich cen stosowanych w obrocie rzeczami tego samego rodzaju, z uwzględnieniem ich stanu i stopnia zużycia oraz popytu na nie.
§ 2
1. Dyrektorzy lub kierownicy KO powiadamiają o konieczności dokonania naprawy, a także o zbędnych i zużytych a będących na ich stanie składnikach majątku ruchomego:
1) w przypadku sprzętu ICT oraz oprogramowania – Dyrektora INF na „Karcie zgłoszenia zbędnego sprzętu ICT”;
2) w przypadku pozostałych składników majątku ruchomego nie wymienionych w pkt. 1 – Dyrektora ADM na „Karcie zgłoszenia zbędnego sprzętu innego niż ICT”.
2. Dyrektorzy lub kierownicy KO, o których mowa w ust. 1 pkt. 1 i 2:
1) dokonują wstępnej oceny i kwalifikują zgłoszone składniki majątku ruchomego do naprawy lub do oceny przez komisję;
2) wydają zgodę (dyspozycję) na dokonanie naprawy;
3) inicjują zwołanie posiedzenia komisji, o której mowa w § 4 ust. 1, i przekazują przewodniczącemu wykaz zbędnych i zużytych nie zakwalifikowanych do naprawy składników majątku ruchomego, których naprawa byłaby nieopłacalna.
§ 3
1. Dyrektor INF prowadzi:
1) Ewidencję napraw sprzętu ICT, która zawiera następujące dane:
a) Nazwa sprzętu
b) Numer seryjny
c) Numer inwentarzowy
d) Przyczyna uszkodzenia
e) Sposób naprawy
f) Data naprawy
g) Uwagi
2) Ewidencję części, która zawiera następujące dane:
a) Nazwa części
b) Nazwa sprzętu, z którego pochodzi część
c) Numer inwentarzowy sprzętu
d) Data demontażu
e) Sposób zagospodarowania części
f) Data zagospodarowania
g) Uwagi
2. Demontowana część może być sprzedana w drodze licytacji, użyta do naprawy innego sprzętu ICT, przekazana nieodpłatnie lub przekazana do likwidacji.
§ 4
1. W celu dokonania oceny składników majątku ruchomego zawierającej propozycje dalszego ich użytkowania albo zakwalifikowania do kategorii majątku zużytego lub zbędnego powołuje komisje w składzie:
1) dla składników majątku ruchomego, o których mowa w § 2 ust. 1 pkt. 1:
a) przewodniczący – pracownik INF
b) członek – pracownik FNS
c) członek – pracownik INF
d) członek – pracownik ADM
e) członek – na wniosek przewodniczącego komisji, doraźnie wyznaczony przez dyrektora KO, która użytkowała sprzęt podlegający ocenie;
2) dla składników majątku ruchomego, o których mowa w § 2 ust. 1 pkt. 2:
a) przewodniczący – pracownik ADM
b) członek – pracownik FNS
c) członek – pracownik ADM
d) członek – na wniosek przewodniczącego komisji, doraźnie wyznaczony przez dyrektora KO, która użytkowała sprzęt podlegający ocenie.
2. Pracami komisji, wyznaczając poszczególnym jej członkom zadania, kieruje przewodniczący.
3. Komisja może działać w co najmniej trzyosobowym składzie. W takim przypadku konieczna jest obecność przewodniczącego.
4. Do zadań komisji należy:
1) ocena przydatności do dalszego użytkowania składników majątku ruchomego zgłoszonych przewodniczącemu komisji przez dyrektora INF lub dyrektora ADM,
2) przedstawianie propozycji dotyczących dalszego użytkowania albo zakwalifikowania ocenianych składników do kategorii majątku zużytego lub zbędnego,
3) ustalenie wartości rynkowej składników majątku zużytego lub zbędnego,
4) przedstawianie propozycji zagospodarowania zbędnych lub zużytych składników majątku ruchomego,
5) sporządzenie protokołu przeprowadzonej oceny składników majątku ruchomego z załączonymi wykazami:
a) sprzętu przeznaczonego do utylizacji;
b) sprzętu przeznaczonego do dalszego użytkowania lub do innego zagospodarowania,
6) realizowanie procedur sprzedaży dzierżawy oraz wynajem składników majątku ruchomego,
7) realizowanie procedur przekazywania i darowizny składników majątku ruchomego,
8) realizowanie procedur likwidacji składników majątku ruchomego.
§ 5
1. W stosunku do składników majątku zgłoszonych przez oddziały zamiejscowe dyrektor INF lub ADM – w trakcie oceny wstępnej podejmuje decyzję o ich naprawie, przewiezieniu do siedziby instytucji lub poddaniu ocenie przez komisję w siedzibie właściwego oddziału zamiejscowego.
2. W przypadku oceny i zagospodarowania składników majątku ruchomego poddanego ocenie w siedzibie oddziału zamiejscowego Dyrektor oddziału zamiejscowego jest upoważniony do powołania doraźnej co najmniej trzyosobowej komisji składającej się z pracowników oddziału.
§ 6
Przy zmianie miejsca użytkowania sprzętu ICT z KO do INF, przed przekazaniem do likwidacji, w systemie ewidencji środków trwałych sprzęt ICT jest oznaczany jako zbędny.
